interWays :: The Power of Excellence :: Email Verschliisselung

interWays unterstitzt seit vielen Jahren bereits den vollstandig verschlisselten Transport lhrer
Emails:

- SMTP TLS verschlisselt die Emails auf dem Transportweg zwischen Mailservern, die
dies unterstitzen

- SSL verschlUsselt Inre Anmeldung auf unserem Webmail-Portal ( ssl.interways.de ),
sodass Benutzername und Kennwort sowie die gesamte Email Darstellung nicht mitgelesen
werden kbnnen

- TLS und SSL verschlisseln die Verbindung lhres Computers und Smartphones mit
unseren Servern

- PFS (Perfect Forward Secrecy) bzw. Diffie-Hellman Key Exchange bieten den besten
derzeit verfigbaren kryptographischen Schutz fiir die Verbindungen. Wir verwenden alle
derzeit als héchste Sicherheitsstufe geltenden MaBnahmen. Dies bietet Ihnen derzeit fast kein
anderer grof3er deutscher Provider!

- wir zwingen alle Ihre Programme zur Verschlisselung der Verbindung und akzeptieren
keine unverschlisselten Verbindungen lhrer Gerate mit unseren Servern

- wir férdern und unterstitzen explizit die Nutzung von Ende-zu-Ende Verschlisselung wie
z.B. GnuPG oder S/MIME . Eine einfache Anleitung fir die ersten Schritte zur
Verschlisselung finden Sie beim unabhangigen
Landeszentrum flr Datenschutz Schleswig-Holstein

Datenschutz ist flir uns seit Gber 16 Jahren unseres Bestehens (gegriindet 1997) eine absolute
Prioritat. Wir geben niemandem Zugriff, verkaufen keine Daten und nutzen diese niemals far
andere Dinge als die Abrechnung lhres Accounts bei uns. Als deutscher Anbieter mit
ausschliesslich deutschen Rechenzentren

unterliegen wir dem hdchsten international verfiigbaren Datenschutz.

Das war flr uns schon immer so und ist seit vielen Jahren Standard. Andere Anbieter
vermarkten Teile davon jetzt als Neuerung, wir haben schon immer alle verfliigbaren sinnvollen
Standards ein- und umgesetzt.



http://de.wikipedia.org/wiki/SMTPS
https://ssl.interways.de
http://de.wikipedia.org/wiki/Perfect_Forward_Secrecy
http://de.wikipedia.org/wiki/Diffie-Hellman-Schl%C3%BCsselaustausch
http://gnupg.org
http://de.wikipedia.org/wiki/S/MIME
https://www.datenschutzzentrum.de/selbstdatenschutz/internet/pgp/anleitg.htm
https://www.datenschutzzentrum.de/selbstdatenschutz/internet/pgp/anleitg.htm
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